CyberQuestin combaterea
fenomenului de “Alert Fatigue”

O solutie integratd pentru reducerea volumului de alerte, prioritizarea riscurilor reale
si sustinerea eficientei operationale in centrele de securitate moderne.



1. Ce este “Alert Fatigue” si de ce reprezintd o amenintare reala
pentru orice organizatie?

Alert fatigue descrie starea de epuizare operationald si pierdere a eficientei in echipele de
securitate, cauzatd de volumul excesiv de alerte generate de instrumentele de detectie i
monitorizare. in loc sd permitd reactii rapide si precise, aceste fluxuri de alertare genereazé

confuzie, intarziere si neincredere n sistemele existente.
= Simptome operationale frecvente:

- Mii de alerte pe zi dintr-o singurd sursd (ex: endpoint nepatchuit)
— Alerte duplicate sau cu severitate scdzutd, care inundd consola analistului
— Timp crescut de rdspuns la incidente reale din cauza volumului de zgomot

— Rata mare de ignorare a alertelor valide din lipsd de context sau prioritizare
m Consecinte pentru organizatie:

- Incidente reale pot trece neobservate sau sunt investigate prea tarziu

— Analistii cu experientd isi pierd increderea in sistemele SIEM si devin demotivati
— Escaladdri inutile si investigatii redundante cresc costurile operationale

— Lipsa unei reactii rapide afecteazd conformitatea si expune organizatia la riscuri
reputationale si legale

= Surse tehnice comune ale alert fatigue-ului:

- Agenti EDR/AV care emit zeci de alerte identice pentru aceeasi activitate (Crowdstrike,
SentinelOne, Defender)

— Scanere de vulnerabilitdti care notificd repetitiv pentru aceleasi riscuri neadresate
(Tenable, Qualys)

- Reguli generice si slab optimizate in SIEM-uri traditionale (Splunk, QRadar, Elastic), care nu
integreazd scoruri de risc sau corelare intre evenimente

— Lipsa unui sistem nativ de deduplicare si agregare a alertelor inainte ca acestea sd ajungd
in fata analistului

— Concluzie:

Fard un mecanism de filtrare, corelare si prioritizare integrat direct in pipeline-ul de alertare,
organizatiile ajung sd transforme un instrument de detectie intr-o sursd de blocaj
operational.
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2. Unde esueaza solutiile SIEM traditionale

Desi platformele SIEM consacrate oferd capacitdti robuste de colectare, stocare si interogare
a datelor, ele nu au fost proiectate initial pentru a combate suprasarcina generatd de
alertare excesiva. In lipsa unor mecanisme de optimizare a volumului si relevantei alertelor,
aceste solutii ajung adesea s& creeze mai multd complexitate decat sG aducd eficientd
operationald.

= Limitdri operationale frecvente:

- Deduplicarea are loc prea térziu, de obicei doar in momentul in care analistul ruleazé o
interogare manuald in interfata (ex: dedup in Splunk). Aceasta inseamnd cd alertele
duplicate sunt deja colectate, procesate si stocate - consumand resurse si atentia echipei.
- Crearea regulilor este complexd si greu de intretinut, necesitand limbaje specializate (SPL,
Lucene, KQL etc.), ceea ce limiteazd capacitatea echipelor de a adapta rapid sistemul la
scenarii noi de detectie.

- Lipsa unui motor de corelare nativa intre evenimente inseamnd cd fiecare activitate
suspectd este tratatd izolat, ducand la mii de alerte separate in locul unui incident
contextualizat.

- Fluxurile de tip alerta — incident — investigatie sunt fragmentate, iar gestionarea
cazurilor depinde de integrarea cu aplicatii externe (ex: SOAR, ServiceNow, Jira), ceea ce
introduce latentd si pierdere de context.

— Scalarea vine cu costuri suplimentare de licentiere, deoarece functii critice precum
corelareq, scoring-ul comportamental sau threat intelligence-ul necesitd module pldatite
separat (ex: Splunk ES, QRadar UBA, Elastic Security).

= Impact direct in organizatie:

— Echipele SOC devin reactive, nu proactive

— Timpul de investigatie si rspuns creste, dar in acelasi timp scade increderea in alerte

— Resursele tehnice sunt consumate pentru gestionarea ,zgomotului” in locul riscurilor reale
- Lipsa de integrare a contextului face ca aceeasi activitate rdu intentionatd sa fie tratatd ca
10 alerte disparate, in loc de un atac coordonat

— Concluzie:

SIEM-urile traditionale nu oferd, in configuratia lor standard, functionalitdtile necesare pentru
a filtra, prioritiza si agrega alertele inainte ca acestea sa devind o povard pentru analisti. Fard
un mecanism de deduplicare timpurie si corelare contextuald, organizatiile sunt expuse
riscului de alert fatigue sistemic, iar investitia intr-un SIEM performant poate deveni
contraproductiva.
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3. Raspunsul strategic al CyberQuest la fenomenul de alert
fatigue

CyberQuest abordeazd fenomenul de alert fatigue nu doar prin filtrare sau reducerea
volumului de date, ci printr-o repozitionare a intregului lant: de la colectare si analizd, pand la
triere, corelare si gestionare a incidentelor. Arhitectura platformei este construitd in jurul ideii

de eficientd operationald - pentru ca analistii sd nu fie doar consumatori de alerte, ci

coordonatori activi ai rdspunsului la incidente.

Pentru fiecare capabilitate-cheie descrisd mai jos, CyberQuest poate fi folosit in doud moduri

strategice, in functie de nevoile si maturitatea infrastructurii existente:

e CQcainlocuitor complet de SIEM - o arhitecturd unificatd, capabild sd preia rolul

principal in colectare, alertare, corelare si gestionare a cazurilor

e CQcastratde tip wrapper - o suprastructurd inteligentd care se conecteazd la
solutiile existente (Splunk, Elastic, Defender, SentinelOne, CrowdStrike, Tenable etc.),
addugdnd functionalitati esentiale precum deduplicare, corelare contextualg,

prioritizare pe bazd de risc si investigare unificatd

Aceastd flexibilitate face ca CyberQuest sd poatd fi adoptat gradual, fard presiunea unui

proiect disruptiv de tip ,rip and replace”, dar cu rezultate tangibile incd din fazele de pilot.

3.1Deduplicare in timp real la ingestie

Ce face CyberQuest:

CyberQuest permite definirea deduplicdrii direct in logica de generare a alertelor - per tip de
alertd, pe baza unor cdmpuri specificate de utilizator (,Deduplicate on”) si a unui interval de
timp configurabil. Astfel, dacd mai multe alerte identice (ex: acelasi user cu acelasi EventiD
intr-un interval de 60 de secunde) apar intr-un interval definit, acestea nu vor genera

notificdri separate, ci vor fi consolidate intr-un singur eveniment.
Sistemul actualizeazd automat atribute precum:

e LastSeen :ora ultimei aparitii a aceleiasi alerte

e DuplicateCount :contorul de aparitii repetate

Mai mult, CQ permite si deduplicare manuald a alertelor din interfatd, in cadrul investigatiilor
- oferind flexibilitate completd in analizd.
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Mod de 3.1 Cum ajutd concret CyberQuest in functie de tipul deploymentului

utilizare

inlocuitor Deduplicarea se aplicd direct in motorul de alertare, eliminénd necesitatea
SIEM aplicdrii ulterioare de filtre sau comenzi dedup, ca in Splunk sau Elastic
Wrapper CQ preia alerte din surse externe (ex: Splunk, Microsoft Defender,

SentinelOne, Elastic etc.), aplicd deduplicare automatd si le prezintd
analistului intr-o formd deja consolidatd

» Impact operational:

- Se reduce semnificativ volumul de alerte prezentate in interfata

— Se evitd “alert storm”-urile cauzate de endpointuri nepatchuite sau surse zgomotoase

— Analistii au acces imediat la un context consolidat: cdnd a apdrut prima datd, cat de des, si
cat timp a persistat evenimentul

3.2 Corelarea alertelor si reducerea volumului

Ce face CyberQuest:

CyberQuest include un motor de corelare nativ, activ inca din primele editii comerciale,
capabil sd lege intre ele evenimente disparate si sd le transforme intr-un singur incident
contextualizat. Cu sute de reguli de corelare predefinite, platforma este pregdtitd sd

detecteze scenarii complexe, precum:
e Brute-force login urmat de logon reusit din aceeasi sursd
e Crearea unui cont administrativ + modificare GPO + activitate de retea anormald
¢ Evenimente din endpoint + date din retea + actiuni in Active Directory

Regulile de corelare pot fi definite de utilizator si permit:
e Setarea de ferestre temporale (ex: coreleazé& evenimente in interval de 5 minute)
 Definirea de pivot fields (ex: IP, hostname, user)
e Utilizarea de conditii numerice (ex: >3 evenimente intr-o fereastrd)

e Corelare cu date istorice (ex: activitate anterioard pe o adresd IP)

Pagina 5 din 12
CyberQuest & Alert Fatigue 06/25
© nextgensoftware.eu



Mod de 3.2 Cum ajutda concret CyberQuest in functie de tipul deploymentului

utilizare

inlocuitor CQinlocuieste modulele de corelare avansatd (ex: Splunk ES, QRadar Use
SIEM Case Manager) cu un engine integrat si usor de configurat

Wrapper CQ aplicd logicd de corelare peste evenimente colectate din alte

platforme (ex: Splunk, Sentinel, Elastic, SecureX), generand incidente
unitare cu context complet

» Impact operational:

— Se evitd tratarea fiecdrui eveniment ca alertd separatd

- Se creeazd o viziune narativa asupra atacului: ce s-a intdmplat, in ce ordine, si cine e
implicat

— Analistii se pot concentra pe lantul tactic, nu pe zgomotul individual al fiecdrei reguli

3.3 Alerte agregate si prevenirea ,alert flood-urilor”

Ce face CyberQuest:

CyberQuest oferd un mecanism de alertare agregatd de tip Summary Alerts, care
analizeazd periodic rezultatele unor rapoarte definite de utilizator. Aceste alerte se bazeazd
pe statistici aplicate pe evenimente istorice (ex: count, sum, average) si sunt declansate
doar atunci cand se depésesc anumite praguri definite de analist (ex: numar de

evenimente, valori maxime etc.).

Acestea nu sunt alerte generate in timp real, ci reprezint&d o componentd complementara
alertdrii clasice - oferind vizibilitate asupra comportamentelor recurente sau volumetrice.
Sistemul permite alegerea campurilor pe care se face agregarea (SummaryOn Level |, Level

2 etc.), setarea intervalului temporal si definirea unui Threshold pentru declansare.

Exemplu aplicat: — Alertd dacd un utilizator esueazd autentificarea de mai mult de 50 de ori
intr-o zi (bazat pe EventID 4625 din raportul Windows Security Log)
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Mod de 3.3 Cum ajutd concret CyberQuest in functie de tipul deploymentului

utilizare

inlocuitor Permite definirea alertelor agregate fard scripting sau cron jobs externe,
SIEM oferind detectie retrospectivd bazatd pe volum

Wrapper Ruleaz& peste date colectate din alte surse (ex: scanere de vulnerabilitati,

EDR-uri, AD logs), generand alerte doar dacé pragurile configurate sunt
depdsite

» Impact operational:

- Reduce semnificativ volumul de alerte inutile cauzate de comportamente repetitive dar
necritice

- Permite analizd cantitativa si istorica a anomaliilor faré a bloca consola SOC cu
evenimente individuale

— Creste valoarea investigatiilor prin scoaterea in evidentd a abaterilor de la

comportamentele normale

3.4 Prioritizarea alertelor pe baza de risc cu ajutorul UEBA

Ce face CyberQuest:

CyberQuest include un modul dedicat de UEBA (User and Entity Behavior Analytics) care
evalueazd comportamentul utilizatorilor si al entitdtilor tehnice (ex: calculatoare, adrese IP,
procese) in baza unor tipare predefinite de detectie. Fiecdrui eveniment i se poate atribui un
scor de risc, calculat pe baza severitdtii, frecventei si deviatiei de la comportamentele
obisnuite.

Interfata UEBA oferd:
e vizualizari pentru utilizatori si sisteme cu cele mai multe abateri de risc
e timeline-uri cu scoruri de risc in evolutie

» topul alertelor riscante si grupdri pe culori (verde = benign, galben = mediu, rosu =
critic)

o filtrare rapidd pe intervale temporale (azi, ieri, s@ptdmana trecutd)
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Aceste scoruri pot fi utilizate direct in procesul de analizd pentru a filtra sau prioritiza alertele

relevante in functie de contextul real de risc.

Mod de 3.4 Cum ajuta concret CyberQuest in functie de tipul deploymentului
utilizare

inlocuitor Oferd scoring comportamental nativ, fard a fi nevoie de module UEBA
SIEM externe costisitoare (ex: QRadar UEBA, Splunk UBA)

Wrapper Adaugd scoruri de risc peste alerte colectate din alte solutii (ex: Cortex

XDR, Microsoft Defender, Trellix), facilitdnd trierea in SOC

» Impact operational:

— Permite prioritizarea inteligentd a alertelor, bazatd pe comportament si istoric, nu doar pe
reguli statice

- Reduce timpul pierdut pe investigatii false-pozitive

- Oferd o imagine dinamicd a riscurilor la nivel de entitate (user sau masing), utila atat in

triere, cat siin post-incident review

3.5 Fluxul unificat: de la alerta la caz, intr-o singura interfata

Ce face CyberQuest:

CyberQuest integreazd un sistem complet de case management, care le permite analistilor

sd transforme instantaneu o alert& intr-un caz de investigatie. Fiecare caz contine:
e cronologie automatd a evenimentelor asociate
e notite si actiuni documentate
e etichete personalizabile (tags)
e scoruri de risc In evolutie
e doverzi atasate si trasabilitate completd

Totul este gestionat in interiorul platformei, fard a fi necesard integrarea cu SOAR-uri externe
sau sisteme ITSM. Acest lucru reduce timpul de rdspuns, mentine contextul tehnic si elimind

intreruperile de flux intre detectie, analizd si escalare.
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Mod de 3.5 Cum ajutda concret CyberQuest in functie de tipul deploymentului

utilizare

inlocuitor SIEM  inlocuieste complet nevoia de platforme externe de investigare sau
SOAR-uri (ex: Splunk Phantom, ServiceNow SecOps)

Wrapper CQ actioneazd ca un plan de triere centralizat, indiferent de sursa
alertelor (Splunk, Sentinel, Cortex XDR etc.), unificnd analiza intr-o
singurd interfatd

4. Scenariu de integrare: CyberQuest + orice ecosistem existent

CyberQuest este construit ca o platformd agnosticd si extensibild, capabild s& se integreze

atat in infrastructuri existente cat si sa le inlocuiascd gradual. Prin suportul pentru colectare
multi-protocol (AP, syslog, ODBC, figiere, agenti), CQ poate functiona fie ca motor principal

de detectie si analizg, fie ca strat de optimizare peste tool-uri deja implementate.

Aceastd flexibilitate face posibild o abordare de tip wrapper inteligent, unde CyberQuest
preia datele deja procesate de alte solutii si le transforma Tn alertare contextuald, corelatd,

deduplicatd si prioritizatd comportamental.
= Exemple concrete de integrare:

— CQ colecteazd alerte brute din Splunk, SentinelOne, Elastic sau Defender ATP, le

deduplicateazd in timp real, si le grupeazd intr-un singur incident prioritar

— CQ primeste evenimente syslog din Tenable, Rapid7 sau OpenVAS si aplicd Summary Alerts

pe baza rapoartelor periodice configurate, reducdnd flood-ul de notificdri

- CQ preia jurnale din surse IAM (Active Directory, Okta) si le coreleazd cu evenimente din

retea si endpoint, construind o imagine completd a unui incident lateral

- CQimbogdteste fiecare alertd cu scoruri UEBA pe entitate, astfel incat trierea si

escaladarea sd tind cont de risc real, nu doar de severitate staticd
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m Canalizare si standardizare date:
- Acceptd input de la majoritatea solutiilor comerciale si open-source
— Normalizeazd structuri diferite in schema proprie, fard cerinte de parsing extern

— Permite extragerea automatd de metadate relevante pentru deduplicare, corelare si

scorificare comportamentald

» Beneficii:
- Se pot pdstra solutiile existente (SIEM, EDR, scanere) fard pierderi investitionale

— Se obtine o platformd centrald de triere si investigatie, cu avantajele unei arhitecturi

moderne

— Se reduce volumul si zgomotul fard refactorizare de reguli in produsele de bazd

5. Beneficii operationale in ambele scenarii

CyberQuest aduce valoare directd atat atunci cand este implementat ca solutie principald
(SIEM replacement), cét si atunci cénd este folosit ca strat suplimentar (tip smart wrapper)
peste instrumentele deja existente. Aceastd flexibilitate permite organizatiilor s& adopte o
strategie graduald de optimizare, fard a perturba procesele existente sau a inlocui

componente critice dintr-o datd.

Beneficiu CyberQuest ca inlocuitor CyberQuest ca Wrapper
Reducerea volumului de v Filtrare si deduplicare la v Deduplicare pe fluxuri
alerte sursd externe

Prioritizarea bazata perisc v Scoring comportamental v Enrich peste alerte
(VEBA) nativ existente

Corelare contextualdintre v Cross-domain, in timp real v Suprascrie logica limitatd

surse a altor solutii
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Flux unificat alertd — caz v Nativ, fard SOAR extern v Centralizeazd rdspunsul

din surse multiple

Reducerea dependenteide v Nu necesitd Phantom, A Poate coexista cu ele
produse terte ServiceNow, etc.

Economii de licentiere si v Cost unic, toate functiile A Costurile rdman in
scalare incluse ecosistemul existent
Mentinerea investitiilor X Inlocuieste total actualul v Retentie completd a
curente SIEM infrastructurii

» Observatie strategica:

Adoptarea modelului ,wrapper” este ideald pentru organizatiile care doresc o evaluare
initiald a beneficiilor CyberQuest fard a face schimbdri disruptive. Ulterior, pe mdasurd ce
eficienta este demonstratd, tranzitia completd catre CQ ca platforma principald se poate

face incremental.

6. Concluzie: flexibil prin design

CyberQuest oferd un rdspuns coerent si complet la una dintre cele mai mari provocdri ale
centrelor de securitate moderne: suprasaturarea cu alerte nerelevante si pierderea
focusului analitic. Prin deduplicare timpurie, corelare contextuald, scorificare
comportamentald (UEBA) si gestionare nativd a cazurilor, CQ transformda haosul operational

intr-un proces clar, prioritar si actionabil.

Indiferent dacd este adoptat ca platforma principala sau ca suprastructurd peste solutiile
existente, CyberQuest livreazd valoare imediatd:

e reduce zgomotul inutil

e concentreazd atentia pe incidente reale

e accelereazd investigatiile

¢ elimind dependenta de module externe scumpe

o oferd vizibilitate unificatd asupra riscului
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Dar ceea ce diferentiazd cu adevdrat CyberQuest este arhitectura sa:

e 0 platformd& modulara, ultra-lean, apropiatd de microservicii, ce permite scalare find
si disponibilitate ridicatd

e peste 270 de conectori nativi pentru infrastructuri cloud (AWS, Azure, GCP), baze de
date, servere, aplicatii si dispozitive

« timp dereactie redus si fiabilitate ridicatd inclusiv in retele distribuite sau izolate
(air-gapped)

e suport pentru ingestie prin orice canal - API, Syslog, agent, ODBC, figiere - fard a
necesita parsing suplimentar

pot pdstra ecosistemul curent (Splunk, Sentinel, Elastic, CrowdStrike etc.) si pot testa valoarea
addugatd reald a CyberQuest in paralel. lar dacd eficienta este demonstratd, tranzitia

completd poate deveni o alegere naturald - nu un risc impus.

CyberQuest clarifica. Prioritizeaza.
Sustine echipele de securitate.

v' Oferd o imagine unificata asupra riscurilor, nu o listd de semnale
disparate.

v' Degreveaza analistii de zgomotul operational si le oferd context.

v Se adapteaza arhitecturii existente, reducdnd complexitatea.

v' Creste performanta operationald prin triere inteligentaq,
investigatii rapide si fluxuri clare.
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